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1. DATOS GENERALES

Nivel Educativo:

Licenciatura

Nombre del Plan de Estudios:

Licenciatura en Ingenieria en Ciencias de la Comput

Modalidad:

Escolarizada

Modalidad de imparticion de la Asignatura:

Presencial

Nombre de la Asignatura:

Desarrollo de Sistemas Web

Ubicacion:

Nivel formativo

Correlacion:

Asignaturas Precedentes:

Control

Asignaturas Consecuentes:

Desarrollo de Aplicaciones méviles

2. CARGA HORARIA DEL ESTUDIANTE (Ver Malla)

Horas por semana Horas de Total, de
Concepto trabajo horas por | Ti
Teoria Practica independient periodo cl
e por periodo
oras teoria, practica y trabajo
1dependiente 3 2 0 90

L6 horas = 1 crédito)

REVISIONES Y ACTUALIZACIONES
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Pedro Bello Lépez
Rafael de la Rosa Flores
Yolanda Moyao Martinez

Fecha de disefo: | 27/10/2025

Fecha de la Gltima actualizacidon: | Asignatura de nueva creacion.

Fecha de aprobacidn por parte de la
academia de area, departamento u | 18/12/2025
otro.

Revisores: | Asignatura de nueva creacidn.

Sinopsis de la revisidn y/o actualizacion: | Asignatura de nueva creacion.

4. PERFIL DESEABLE DEL PROFESOR (A) PARA IMPARTIR LA ASIGNATURA:
Disciplina profesional: | ciencias de la computacién y/o disciplinas afines

Nivel académico: | Minimo Maestria

Experiencia docente: | Minima de 2 afios

Experiencia profesional: | Minima de 1 afio

5. OBJETIVO

Desarrollar sistemas web interactivos que incluyan el disefio, implementacion y despliegue, util
*~~nologias actuales, considerando aspectos de disefio responsivo, seguridad y escalabilidad, p
puesta a necesidades tecnoldgicas en diversos ambitos.

"ONTENIDO

Unidad de Aprendizaje 1: Introduccidn a las Sistemas Web y su Arquitectura

»ntenido Tematico
1 Conceptos basicos y evolucién

1.1.1 Tipos de sistemas web (estaticas, dindmicas, SPA, PWA) y su evolucién
2 Metodologias de desarrollo de software para sistemas web
3 Arquitectura de sistemas web

1.3.1 Cliente-servidor, tres niveles, microservicios

1.3.2 Patrones de disefio (MVC, MVVM)

Tecnologias base del desarrollo web
1.4.1 Fundamentos de HTML5, CSS3, JavaScript
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1.4.2 Protocolos HTTP y HTTPS
1.5 Configuracién de entornos de desarrollo
1.5.1 Introduccién a entornos de desarrollo locales y configuracién de contenedores

Referencias
Bhavana S. K. (2024). Introduccién a la tecnologia web. Ediciones Nuestro Conocimiento.
Dean, J. (2019). Web programming with HTML5, CSS, and JavaScript. Jones & Bartlett Learning.

Unidad de Aprendizaje 2: Desarrollo frontend para sistemas web @

N

Contenido Tematico

2.1 Lenguajes y herramientas de desarrollo frontend
2.1.1 HTML5 semantico y disefio responsivo con CSS3 (Flexbox, Grid).
2.1.2 Fundamentos de JavaScript ES6+ y herramientas

2.2 Frameworks de frontend, componentes reutilizables y ciclo de vida
2.2.1 Introduccidén y comparacién de frameworks

2.3 Desarrollo de interfaces interactivas
2.3.1 DOM, eventos, y manipulacién de datos (Fetch APl y comunicacién asincrona)

2.4 Aplicaciones SPAy gestion del flujo de datos
2.4.1 Enrutamiento y gestion de estado en aplicaciones SPA

2.5 Conceptos clave de seguridad web
5.1.1 Principales amenazas (inyeccién SQL, XSS, CSRF) y conceptos basicos de mitigaci
5.1.2 Introduccién a HTTPS, SSL y conceptos de cifrado

.6 Seguridad en el frontend (CORS, Content Security Policy, validacion de formularios)

eferencias

hung, E. J. (2025). The Ul/UX Developer's edge: Master CSS grid, flexbox, animation, andres
to create stunning, user-friendly websites. Apress.

loffman, A. (2024). Web application security: Exploitation and countermeasures for

applications. Second edition, O’really.
ibratto, V. (2025). Learning Angular: A practical guide to building web applications with modern Angular.

Packt Publishing.
orales F. I. (2022). Desarrollo Web (Web Development) - Curso préctico de formacion. Alfaomega - RC

Libros.

Unidad de Aprendizaje 3: Desérrollo Backend y APIs RESTful

ontenido Tematico

.1 Fundamentos de backend y servidores
3.1.1 Introduccién a servidores web y entornos de ejecucion
3.1.2 Arquitectura del lado del servidor y APIs
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3.1.3 Tecnologias de comunicacién para servicios
3.2 Desarrollo de servicios REST
3.2.1 Creacidn de APIs RESTful con frameworks
3.2.2 Autenticacion, autorizacién y manejo de sesiones.
3.3 Integracidn con bases de datos
3.3.1 Bases de datos relacionales y no relacionales.
3.3.2 Uso de ORM para manejo de bases de datos y consultas.
3.4 Seguridad en el backend (cifrado de contrasefias, manejo de cookies seguras, uso de HTTPS/SSL/TLS)
3.5 Validacién, pruebas y rendimiento
3.5.1 Pruebas de servicios web (validacion)
3.5.2 Optimizacién, manejo de errores y buenas practicas

Referencias

Geewax, J. (2021). APl design patterns. Manning. Simon & Schuster.

Lépez, A. (2025). Cybersecurity Essentials: A Comprehensive guide to personal cybersecurity, scams,
hacking, and the dark web. Independently published.

Newman, S. (2021). Building microservices: Designing fine-grained systems (2nd ed.). O'Reilly Media.

Paredes, M. (2025). Cémo convertirte en desarrollador backend: La guia completa. (n.p.): Amazon Digital
Services LLC - Kdp.

ilson, E. J. (2025). Node.js in action: Build fast, scalable apps with realworld projects and visu

Manning Publications.

Unidad de Aprendizaje 4: Despliegue y mantenimiento de sistemas web

sntenido Tematico
4.1 Preparacion de aplicaciones para despliegue {manificacion, caching, compresion)
4.2 Contenedores y plataformas de despliegue para frontend y backend
4.3 Integracion y entrega continua (CI/CD)
4.4 Desarrollo de un proyecto integrador: disefio, implementacién, pruebas y despliegue fi....

eferencias
wocker and Kubernetes (2025). Containerize orchestrate and scale applications with ease. Independently
published.
Khan, M. A. (2025). Mastering AWS fundamentals: A practical hands-on guide to Amazon web services.
Independently published.
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7. CONTRIBUCION DEL PROGRAMA DE ASIGNATURA AL PERFIL DE EGRESO™

Perfil de egreso
Conocimientos Habilidades Actitudes y valores
Fundamentos Matematicos y Razonar de manera Mentalidad positiva ante los
teorias de Ciencias de la computacional. cambios cientificos y

Computacion.

Proporciona bases sélidas para
comprendery desarrollar
algoritmos, estructuras de datos
y modelos computacionales
aplicados al disefio y desarrollo
de aplicaciones web.

Programacion y Desarrollo de
software.

Los estudiantes aprendeny
aplican lenguajes (HTML, CSS,
JavaScript), frameworks, y
patrones de disefio (MVC, MVVM)
para construir aplicaciones
funcionales.

es de datos.

ontribuye directamente al
2fiar la integracién de

amas web con bases de datos
cionalesy no relacionales, asi
10 el uso de ORMs.

Seguridad Informatica.

Se desarrollan competencias

clave en seguridad mediante el

estudio de amenazas (XSS, CSRF)

y laimplementacién de

mitigaciones en frontend (CORS,
SP) y backend (cifrado, cookies
:guras, HTTPS).

Desarrolla habilidades para
descomponer problemas,
pensar algoritmicamentey
abstraer, para implementar
soluciones web estructuradas
y eficientes.

Capacidad para resolver
problemas basados en
sistemas computacionales.
Se desarrolla esta habilidad a
través del "proyecto
integrador", donde los
estudiantes deben disefiar e
implementar una solucidén web
completa que responda auna
necesidad especifica.

Flexibilidad y adaptacion.

Se promueve al centrarse en
"tecnologias actuales" y
abarcar el ciclo de vida
completo (frontend, backend y
despliegue), preparando al
estudiante para el cambio
constante del sector.

Trabajo en equipo.

Se fomenta a través del
desarrollo de practicasy el
proyecto integrador, que
simulan entornos de desarrollo
colaborativos.

tecnoldgicos.

Facilita la adaptacion a nuevas
tecnologias, lenguajes y
metodologias en desarrollo web,
promoviendo la innovacién
continua.

Autonomia y Proactividad.

Se desarrollan al requerir que el
estudiante configure sus propios
entornos de desarrollo e investigt
sobre frameworks y tecnologias
emergentes.

Responsabilidad y Honestidad.
Se inculcan al hacer énfasis en las
implicaciones éticas y de

del manejo de datos de 1

la creacidn de aplicacior

Innovacion y creatividz
Es capaz de resolver pro
complejos, disefiando s¢
tecnoldgicas efectivasy
a los requerimientos del
web y proyectos de TI.

Compromiso y Perseve
El estudiante realiza y cc
proyecto integrador, sug
desafios técnicos de la ir
las pruebasy el desplieg
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~ Perfil de egreso

Conocimientos

Habilidades

Ingenieria de Software.

Se aplican conceptos de este
perfil al introducir metodologias
de desarrollo y practicas de
despliegue como CI/CD.

Diseifar, desarrollar e
implementar aplicaciones.

El estudiante crea aplicaciones
web que sean modernas,
escalables y seguras, aplicando
buenas practicas de desarrollo
y tecnologias actuales para
garantizar eficiencia,
rendimiento y confiabilidad.

8. Describa como el eje o los ejes transversales contribuyen al desarrollo de la asignatura

Eje (s) transversales

Contribucion con la asignatura

Formacién Humanay Social

Promueve el trabajo colaborativo mediante el
desarrollo de proyectos en equipo, fomentando la
comunicacidn efectiva, la responsabilidad ética en
el manejo de datos de usuarios y la creacion de
soluciones tecnoldgicas en web que beneficien a l:
sociedad.

sarrollo de Habilidades en el uso de las
cnologias de la Informacidn y la Comunicacion

Fortalece el dominio de lenguajes y framewarks
modernos, asi como aplicar metodologia
buenas practicas en entornos de desarro
control de versiones, despliegue de aplic:
web considerando tecnologias emergent

sarrollo de Habilidades del Pensamiento
mplejo

Impulsa el razonamiento légico, la abstre
resolucion de problemasy la capacidad ¢
multiples componentes en un sistema we
interactivo.

ngua Extranjera

Favorece la comprension lectoray el uso uct inigies
técnico a través de documentacion oficial,
manuales y foros de desarrollo web, promoviendo
la lectura comprensiva y la comunicacion de
conceptos tecnoldgicos en un contexto global.

inovacion y Talento Universitario

Estimula la creatividad y la innovacién tecnoldgica
mediante el disefio de soluciones web originales
que respondan a necesidades reales, asi como
fomentar el emprendimiento tecnolégicoy la
propuesta de prototipos escalables.

resente documento es Propi
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Educacion para la Investigacion

Desarrolla la capacidad de investigar sobre nuevas
tecnologias web y estandares, aplicando el método (
cientifico en la evaluacién de rendi
seguridad, usabilidad y escalabilidz

9. Criterios y Acciones del SEAES relacionados con el perfil de egreso

NGUARDIA

critico a partir de la libertad, el
analisis, la reflexién y la
argumentacion.

3. Capacidades y habilidades
profesionales para la resolucién
de problemas.

1. Conocimiento de las
principales innovaciones
cientificas y tecnoldgicas, asi
como de las humanidades,
relacionadas con la profesion.

Criterio(s) Accion (es) Contribucion coi
Egreso
EXCELENCIA 1. Desarrollo del pensamiento El pensamiento critico asegura

que el egresado no solo
desarrolle una solucién web, sino
que se cuestione si esa solucién
es la mejor para el conte»
especifico, realizando un
profundo de los requisito
restricciones.

Permite al estudiante inc
la capacidad para resolve
problemas cuya solucién
sistema web, asi como la
habilidad crucial para en
un problema con tecnolo
cambiantes, permitiend-
integrar nuevas herrami
enfoques para encontra
solucion.

Permite al egresado mai
actualizados y expandir
conocimientos en el des

con tecnologias web, ad

la flexibilidad y adaptaci

el desarrollo de proyecto
colaboracion interdiscipl
aprendizaje continuo utilizando
nuevas herramientas.

El pri

esente documento es Pro
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10. ESTRATEGIAS, TECNICAS Y RECURSOS DIDACTICOS

Estrategias y Técnicas didacticas Recursos didacticos
Aprendizaje basado en problemas. ® Impresos (textos): libros,
Aprendizaje basado en proyectos. documentos, pdginas web, a
Aprendizaje colaborativo. cientificos.

Aprendizaje reflexivo. e Programas informdticos edu
Ejercicios dentro de clase. e Aplicaciones multimedia.
Ejercicios fuera del aula. e Materiales audiovisuales.
E-learning. e Software especializado.
Exposicion audiovisual. e Plataformas educativas (LM

Exposicion oral.

Lecturas obligatorias.

Portafolios y documentacion de avances.
Prdcticas de taller o laboratorio.

Trabajo de investigacion.

Trabajo en equipo.

. CRITERIOS DE EVALUACION

Criterios Porcentaje
e Examen Departamental 30 %
e Informe de prdcticas 15%
e Participacion en clase 10%
e Portafolios 15%
e Solucion de problema (proyecto final) 30%
Total 100%

. REQUISITOS DE ACREDITACION
star inscrito como alumno en la Unidad Académica en la BUAP.
Asistir como minimo al 80% de las sesiones para tener derecho a exentar por evaluacién continua y/o
presentar el examen final en ordinario o extraordinario.
Asistir como minimo al 70% de las sesiones para tener derecho al examen extraordinario.
Cumplir con las actividades académicas y cargas de estudio asignadas que sefiale el PE. ]

Notas:
entrega del programa de asignatura, con sus respectivas actas de aprobacion, debera realizarse en
ato electrdnico, via oficio emitido por la Direccién o Secretaria Académica, a la Direccién de Educacion
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