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1. DATOS GENERALES

oma de Puebla

Nivel Educativo: | Licenciatura

Nombre del Plan de Estudios:

Licenciatura enlngenieria en Cienciasde la Computacion
(ICC)

Informacioén (IT1)

Modalidad: | Escolarizada

Modalidad de imparticion de la Asignatura: | Presencial

Nombre de la Asignatura: | Administracion de Redes

Ubicacion:

Nivel formativo

Correlacion:

Asignaturas Precedentes:

ICC: Redes de Computadoras
ITl: Redesy Servicios

Asignaturas Consecuentes: | NINGUNA

Licenciatura en Ingenieria en Tecnologias de la}

2. CARGA HORARIA DEL ESTUDIANTE (Ver Malla)

i o : Horas por semana Horas de Total, de
e S i trabajo horas por | Total, de
) Concepto S Teoria Practica independjiem:e perio:: : crédi,tos
e oy el 2 e por periodo : sk
Horas teoria, practica y trabajo
independiente 3 2 (] 90 6
(16 horas =1 crédito)

3. REVISIONES Y ACTUALIZACIONES

Autores:

Verdnica Edith Bautista Lopez
Mauro Alberto Lépez Mufioz
Yeiny Romero Hernandez

Fecha de disefio:

26 de junio de 2026

Fecha de la dltima actualizacion:

Materia de nueva creacion
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4. PERFIL DESEABLE DEL PROFESOR (A) PARA IMPARTIR LA ASIGNATURA:

Disciplina profesional: | Ciencias de la Computacion, Ciencias de la Electrénica y arez
afines

Nivel académico: | Maestria o Doctorado

Experiencia docente: | Minimo de 2 afios

Experiencia profesional: | Minima de 1 afio

5. OBJETIVO: Gestionar de manera eficiente y segura la administracién de lasredes aplicando metodologi
de monitoreo y automatizacién, integrando principios de ciberseguridad, planeacién estratégica _
documentacion de politicas, con el fin de garantizar servicios de red confiables, escalables y resilientes.

6. CONTENIDO

~ Unidad de Aprendizaje 1: Fundamentos de la Administracion de Redes

1.1 Conceptos basicos de la administracion de redes y su importancia en entornos organizacionales.
1.2 Modelos de referencia (0S|, TCP/IP).

1.3 Principios de gestion y administracion de infraestructura de red.

1.4 Configuracion basica de interfaces de red (ifconfig, ip).

1.5 Servicios esenciales: DHCP, DNS, NTP en entornos Linux.

1.6 Gestion de usuarios, permisos y roles en sistemas Linux.

Referencias

AguirreHerndndez, E., etal. (2024). Comparacion de los modelos OSly TCP/IP.Repositorio Académico Digital
UAEH.

Dordoigne, J. (2025). Redes informdticas: nociones fundamentales (protocolos, arquitecturas, redes
inalambricas...). Ediciones ENI.

InfoLinux. (2024). Servidores y servicios de red en Linux: Configuracién de DHCP, DNS y mds.

Lima Rapdso, C. F. (2025). Arquitectura celular en la computacién en la nube: resiliencia y escalabilidad.
Editora Impacto Cientifico.

Mokrani Gallego, O. (2021). Disefio y manejo de infraestructuras de red cumpliendo con los estdandares de
ciberseguridad. Universidad Politécnica de Madrid.

Quevedo Mahecha, D. J., Pérez Amado, Y. M., Pdez Gonzélez, S. V., et al. (2024). Implementacion y

configuracion integral de servicios de red en entornos IT. UNAD.
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Iniversidad Nacional Auténoma de México [UNAMY]. (2025). Repositorio Institucional de la UNAM: Recursos
sobre gestlon de lnfraestructura de Tly redes. PN
' Unidad de Aprendizaje 2: Monitoreo de Redes ,/q, ﬂa \g\

1 Momtoreo basico en Linux
2.1.1Qué significa monitorear una red
2.1.2 Monitoreo bésico usando comandos: netstat, sss, top y htop.
2.1.3 Aplicacion del uso de los comandos para el monitoreo de redes.
2.2 Monitoreo Avanzado en Linux

2.2.1 Caracteristicas del Monitoreo avanzado y su importancia

2.2.2 Ejemplos de su aplicacion

2.2.3 Caracteristicas y prestaciones de las herramientas: Nagios, Zabbix y Prometheus de monitor

Zabbix LLC. (2024). Zabbix Documentation 7.0. Zabbix. https://www.zabbix.com/documentation
I R R R 4 (‘” i " L ';o"«?’-..‘_} G A ias 5 :"‘_‘ i _‘

3.1. Automatizacidn basica en Linux

Referencias

Chowdhury, C. D. (2023). Networking with Linux: Master Linux networking fromswitching to VPNs, monitor.
troubleshooting, and tuning your networks. Packt Publishing.

Chou, E. (2023). Mastering Python Networking (4th ed.): Utilize Python packages and frameworks for netw
automation, monitoring, cloud, and management. Packt Publishing.

Mehta, V. (2022). Icinga Network Monitoring. Packt Publishing.

Nagios Enterprises. (2023). Nagios Core Documentation. Nagios. https://www.nagios.org/d ocumentation l

Nemeth, E., Snyder, G., Hein, T.R., &Whaley, B. (2022). UNIX and Linux System Administration Handbook (5
ed.). Addison-Wesley Professional.

Prometheus Authors. (2022). Prometheus: Monitoring system & time series database. Promethel
https://prometheus.io/docs

Wahba, E. (2024). Networking Monitoring: Observability and Monitoring for Modern Network Infrastructu
(Modern Cloud & Al Engineering Series, Vol. 25). Independently published.

3.1.1 Quésignifica automatizar tareas p3
3.1.2 Fundamentos de scripts en Bash
3.1.2.1 Programacion de scripts, por ejemplo: respaldos, monitoreos de logs, limpieza de
archivos temporales.
3.1.3 Uso de Cron como programador de tareas en Linux
3.1.3.1Integracion de Crony script para automatizar tareas.
3.2. Automatizacion avanzada de redes en Linux
3.2.1 Caracteristicas de la automatizacién avanzada usando herramientas.
3.2.1.1 Caracteristicas principales de Ansible
3.2.1.2 Caracteristicas principales de Puppet.

la Lc:pcz

Referencias
Hochstein, L. (2022). Ansible: Up and Running: Automating Configuration Management and Deployment (3rd

ed.). O’Reilly Media.
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anies, L., & Turnbull, J. (2021). Puppet 7 Beginner’s Guide: Automate the administration of your Linux and
Unix systems with Puppet (2nd ed.). Packt Publishing.

lemeth, E., Snyder, G., Hein, T. R., &Whaley, B. (2022). UNIX and Linux System Administration Handbook (5th
ed.). Addison-Wesley Professional.

rsaria, L. (2023). Linux Command Line and Shell Scripting Bible (4th ed.). Wiley.
hotts W E (2021) The L:nux Command Line: A Complete Introduction (2nd ed.). No Starch Press

1 PrlnCIplos de segundad en sistemas Linux.
4.2 Configuracion de firewalls
4.2.1 Configuracion de iptables
4.2.2 Configuracion de firewalld
4.2.3 Configuracion de ufw.
4.3 Implementacion de VPNs y tuneles seguros
4.3.1 Configura e implementa OpenVPN
4.3.2 Configura e implementa WireGuard.
4.4 Firewalls de deteccion y prevencién de intrusiones
4.4.1. Configura firewall Snort
4.4.2. Configura firewall Suricata.
Referencias
Ahmadi, A. T., & Aslamzai, S. (2026). A comparative analysis of OpenVPN, WireGuard, and IKEv2/IPSec usir
Ubuntu 24.04 LTS. Journal of Advanced Computer Knowledge and Algorithms, 3(3), 96-102.
Bayon-Martinez, R., Inyesto-Alonso, L., Campazas-Vega, A., Esteban-Costales, G., Alvarez-Aparicio, C.,
Guerrero-Higueras, A. M. (2024). Evaluating sniffers, IDS, and IPS: A systematic literature mapping.
Lecture Notes in Networks and Systems (Vol. 957). Springer.
Comandos en Linux. (2026). Iptables y firewall en Linux: Guia completa de seguridad de red.
DiazgranadosMartelo, F. J., Rivero Altamar, H. A., Valdes Carrascal, J. J., SdnchezMonterroza, J. G., &Sal:

Lopez, K. A. (2026). Implementacion de mecanismos de seguridad en GNU/Linux. Universid:
Nacional Abierta y a Distancia (UNAD).

ad de Aprendizaje 4: Ciberseguridad aplicadaaRedes |

Unidad de Aprendizaje 5: Planeacion Estratégica y Politicas de Red

5 1 Metodologlas de planeacién de infraestructura de red en Linux.
5.1.1 Andlisis de requerimientos
5.1.2 Disefio topoldgico légico y fisico
5.1.3 Planificacién de la capacidad
5.1.4 Marcos de referenciaen Tl
5.2 Creacién y documentacion de politicas de seguridad y acceso.
Ciclo devida de la politica de seguridad
5.2.1 Estructura documental
5.2.2 Politicas de control de borde
5.2.3 Politicas de acceso remoto seguro
5.3 Auditoria y cumplimiento normativo en entornos organizacionales.

Referencias

V46,
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Jasta, A., &Halpin, T. (2020). Auditing IT infrastructures for compliance (3rd ed.). Jones & Bartlett Lea rning.

imoncelli, T. A, Hogan, C. J., & Chalup, S. R. (2016). The practice of system and network administration:
Volume 1 (3rd ed.). Addison-Wesley Professional.

lemeth, E., Snyder, G., Hein, T. R., Whaley, B., & Mackin, D. (2017). UNIX and Linux system administration
handbook (5th ed.). Pearson Education.

Vrganizacién Internacional de Normalizacidn. (2022). Seguridad de la informacién, cibersegurida

proteccion de la privacidad: Sistemas de gestién de la seguridad de la informacion: Requis
(Estandar ISO/IEC 27001:2022).

Teed, D. A. (2023). Mastering Linux security and hardening (3rd ed.). Packt Publishing.

7 CONTRIBUCION DEL PROGRAMA DE ASIGNATURA AL PERFIL DE EGRESO
WA Perfil de-egreso dela Llcenaatura en Ingemerla en Ciencias de la Computacron

i Habilidades : Actitudes y valores
-Redes de Computadoras Pensamiento Creativo, para la | Liderazgo

Instalacion de un servidor vy | innovacién de sistemas | Emprender y/o liderar proyecto:
proteccion posterior para evitar | hardware-software, redes de administracion de redes seguro:
vulnerabilidades a través de | computadorasy desarrollode | beneficio de la sociedad vy

monitoreos constantes. algoritmos y optimizacién respetando las normativas seguras
de los mismos.

Sistemas Embebidos e loT | ApPlicar técnicas de

(Internet de las cosas) configuracion basica de | compromiso social

servidores y dispositivos que se
: . » | i
Desarrollo de investigacion, que enouentren en nterne;,. at5|
derive en nuevas alternativas del | €©©™M° _,su correspondichte
4 proteccion de estos.
uso de tecnologias de la

Serd un profesional cor
responsabilidad que garantice Ia
seguridad y proteccion de la

informacién y la infraestructura de

computacién. Para monitorear y red.
proteger ante amenazas digitales
en dispositivos loT.

Razonamiento logico y critico
en las problematicas que se le
presenten.

Identificary analizar problemas
de seguridad para proponer
soluciones basadasen el disefio
de sistemas protegidos,
integrando componentes de
hardware-software.

Verénica Edith Bautista Lc‘,»cz

[Administracion de Redes]
£l presente documento es Propiedad Intelectual de la Benemérita Universidad Autonoma de Puebla, conforme a lo previsto en el articulo8 desu Leyy

126 del Estatuto Organico Universitario. La utilizacién del mismo es para uso exclusivo de la Benemérita Universidad Auténoma de Puebia y los
integrantes de la comunidad universitaria, en cumplimientos de los fines de docencia, investigacién y extensidn dela cultura.
Queda estrictamente prohibida la reproduccién total o parcial de su contenido o cualquier uso, distintos a los sefialados en el parrafo anterior.



=
v
v

Benemérita Universidad Auténoma de Puebla

icerrectoria de Docencia

ireccion de Educacion Superior
acultad de Ciencias de la Computacion

- Perfilde egresode la Licenciatura en Ingenieria en Tecnologias de la Informacién

_ Conocimientos

Habilidades

Actitudes y valores
Aétodos y procesos para el | Procesar y utilizar | Disposicion para el manejo de
oporte del computo | informacion. riesgos de proyectos de TI.
.nteligente. Gestiona la informacion, las | Actitud para aprender nuev

Dominara métodos que ayuden a
proteger  sistemas, también
aplicard procesos de seguridad y
monitoreo capaces de sostener
infraestructuras  criticas  de
cémputo inteligente.

Gestion, planeacion y mejora
de procesos para proyectos en
TI.

Se fortalece la capacidad de
gestionar procesos tecnologicos
dentro de proyectos de TI,
asegurando que los servicios de
red sean confiables y escalables.

Principios y practicas de
seguridad informatica.

Puede planeary mejorar procesos
considerando la proteccion de
datos y la resiliencia de los
sistemas.

Integracion y administracion de
sistemas completos de TI.
Permite al estudiante no solo
administrar redes, sino
integrarlas dentro de sistemas
completos con procesos de
gestion orientados a la
seguridad, eficiencia y mejora
continua.

tecnologias y los procesos de
comunicacion para fortalecerla

formacion personal y
profesional al utilizar
adecuadamente fuentes

académicas y cientificas de
manera ética, creativa vy
asertiva.

Manejar nuevas
herramientas.

Administrar cualquier equipo
de telecomunicaciones de voz,
datos y video, asi como de
administracion remota de
fallas, configuracion
rendimiento, seguridad e
inventarios

Trabajar colaborativamentey
en grupos multidisciplinarios.

Trabajo en equipo de manera
colaborativa para enfrentar los
retos tecnolégicos y sociales,
asi como tener la capacidad de
investigar y hacer juicios
criticos en conjunto para
resolver problemas de
seguridad o fallos del sistema.

conceptos y realizar innovacion
con el conocimiento adquirido vy |
herramientas aprendidas .
proyectos que aportena la socieda

Actualizacién permanente

Gestiona la  informacién, |
tecnologias y los procesos
comunicacion para fortalecer
formacién personal y profesiol
permanentemente al utilizar
adecuadamente fuentes académicas
y cientificas de manera ética, creativa
y asertiva.

Principios éticos.

Trabajar con respetoy empatia con
las personas poniendo en practica
sus conocimientos profesionales al
dar la solucién de problemas de
manera interdisciplinaria en el area
de las redes.

Verdnica Edilh Racvhstha L6,0c2
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Describa como el eje o los ejes transversales contrlbuyen al desarrollo de la asignatura

Jje (s) transversales

Contribucion con la asignatura

Al administrar servicios de red, se deben tomar
decisiones informadas que garanticen seguridady
respeto a la privacidad de los usuarios; lo
garantiza la Etica profesional del alumno. Aden

un administrador de redes es responsable de
disponibilidad y confiabilidad de los servicios
que implica actuar con transparencia
compromiso. Finalmente, con la gestion de re
que requiere coordinacién entre equipos
soporte, seguridad y desarrollo, se fomentan
habilidades de comunicacidny cooperacién.

Desarrollo de Habilidades en el Js% delas

Fortalece el uso avanzado de herramientas p
instalar, configurar y monitorear servicios de 1
desarrollando competenciastécnicasesenciales
drea. Se promueve la responsabilidad digita

Tecnologias de la Informacion y la Comunicacidn aplicar buenas practicasen el manejo de datos y ~{\yy
privacidad. Se promueve la comunicacién efectiva |
aldocumentar procesos y compartir conocimientos
con el equipo de trabajo.

Desarrollo de Habilidades del Pensamiento Impulsa el analisis critico y la resolucién de

Complejo problemas al evaluar riesgos, identificar |'

vulnerabilidades y proponer soluciones de
administracion y seguridad. Se desarrolla el
pensamiento sistémico, al comprender cémo una
decision técnica afecta la disponibilidad, seguridad
y rendimiento de toda la infraestructura.

Lengua Extranjera

Integra el inglés técnico como herramienta
indispensable para la actualizacion tecnoldgica. El
estudiante interactia con fuentes primarias,
documentacion oficial y manuales en su idioma
original, permitiéndole interpretar configuraciones
complejas, administrar redes Linux y diagnosticar
fallos con precisidn, sin depender de traducciones.

( L(p:z

Innovacion y Talento Universitario

Fomenta el Aprendizaje Basado en Proyectos para
que el estudiante actlle como arquitecto de
soluciones. Impulsa el pensamiento critico al
disefar topologias resilientes, auditar
vulnerabilidades y proponer politicas estratégicas

Queda estrictamente prohibida la reproduccién total o parcial de su contenido o cualquier uso, distintos a los sefialados en el parrafo anterior.

[Administracién de Redes)
El presente documento es Propiedad Intelectual de la Benemérita Universidad Autonoma de Puebla, conforme a lo previsto en el articulo8 desu Leyy
126 del ‘Estatuto Organico Universitario. La utilizacién del mismo es para uso exclusivo de la Benemérita Universidad Autdnoma de Puebla y los
integrantes de la comunidad universitaria, en cumplimientos de los fines de docencia, investigacion y extensién dela cultura .



J
;@ Benemérita Universidad Auténoma de Puebla
licerrectoria de Docencia
direccion de Educacion Superior

‘acultad de Ciencias de la Computacién

que resuelvan necesidades operativas reales del
entorno tecnolégico y organizacional.

Educacién para la Investigacién Dota al estudiante de metodologias analiticas para
investigar protocolos, evaluartecnologiasy auditar
estandaresde ciberseguridad corporativa. Fomaat
el rigor cientifico en la administracién de r
mediante la  documentacién formal
infraestructuras, el registro de hallazgos técni

la elaboracion de informes.

/’{e'v‘/

9. Criterios y Acciones del SEAES relacionados con elperfilde egreso de la Licenciatura en Ingenie
Ciencias de la Computacion

 Criterio | Accién (es) Contribucién con el Perfil d
SE s s e Egreso

Compromiso con la 2. Impulso de la responsabilidad | Al aprender a administrar r
responsabilidad social ciudadana vy participacion | confiables y resilientes,

democratica, enel contextode las | egresado  garantiza que
problematicas mas sensibles de | informacién fluya de manera
las comunidades cercanas. segura en instituciones
educativas, gubernamentales y
comunitarias. Lo que fortalece la
participacion democratica, ya
que los ciudadanos pueden
acceder a plataformas digitales
sin temor a vulneraciones o
exclusiones.

Equidad socialy género 2. Construccion de relaciones | El egresado se convierte en
sociales, econdmicasy culturales | agente de  cambio  que
basadas en el respeto de los | promueven equidad social. Dado
derechos humanos. que estd comprometido con la
construccion de  entornos
digitales inclusivos, donde todas
las personas puedan ejercer
plenamente participacion
democratica.

= L

=

LéPCZ

Inclusion 6. . Promocion de medidas, | Al formar profesionales capaces
proyectos y planes, que | de disefiar y administrar redes
contribuyan a impulsar la | confiables y seguras, se asegura
inclusion social. que comunidades marginadas
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tengan acceso a servicios
digitales.

Con lo que se reduce la brecha
digital y permite que maés
personas participen en proyecs -
comunitarios, educativos y
salud.

Excelencia ‘ 1. Desarrollo del pensamiento
critico a partir de la libertad, el
analisis, la reflexion y |la
argumentacion.

CERED

Aprende a tomar decisiol
auténomas sobre
administracion de red
evaluandoriesgosy beneficios
distintas  configuraciones
politicas; donde fomenta
libertad de pensamiento
reconocer que no existe una Gn
solucion, sino multip
alternativas que se pueden
utilizar.

Vanguardia 1. Conocimientodelasprincipales
innovaciones  cientificas y
tecnolégicas, asi como de las
humanidades, relacionadasconla
profesion.

Saber Identificar los ataques y
amenazasque hacenque unared
sea vulnerabley las politicas que
se deben seguirpara establecer la
seguridad en la red.

Innovacion social 4. Competencia para formar parte
de proyectos que permitan la
tra nsformacién social.

La integracion de principios de
ciberseguridad asegura que los
proyectos sociales protejan la
informacion de los ciudadanos,
con lo que se fortalece la
confianza comunitaria y se
promueve la participacion en
iniciativas digitales, condicién
indispensable para la
transformacion social.

Interculturalidad 6. Desarrollo de habilidades de
comunicacion efectiva utilizando
diversos lenguajes y tecnologias.

Interactuar con usuarios y
especialistasde diversas areas de
conocimiento. Comunicarse en
una lengua extranjera, con la

Lepez V.
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2. Impulso de la responsabilidad
ciudadana 'y  participacion
democratica, en el contexto de las
problematicas mas sensibles de
las comunidades cercanas.

Al aprender a administrar re
confiables y resilientes,

egresado garantiza que
informacion fluya de man
segura en institucio

educativas, gubernamentale:
comunitarias. Lo que fortalec
participacion democratica,
que los ciudadanos pue
acceder a plataformas digita
sin temor a vulneraciones
exclusiones.

Equidad socialy género

2. Construccion de relaciones
sociales, econdmicasy culturales
basadas en el respeto de los
derechos humanos.

El egresado se convierte
agente de cambio ¢
promueven equidad social. Da
que estd comprometido con
construcciéon  de entorn
digitales inclusivos, donde todas
las personas puedan ejercer
plenamente participacion
democratica.

Inclusion

6. Promocidon de medidas,
proyectos 'y planes, que
contribuyan a impulsar la

inclusién social.

Al formar profesionales capaces
de disefar y administrar redes
confiables y seguras, se asegura
que comunidades marginadas
tengan acceso a servicios
digitales.

Con lo que se reduce la brecha
digital y permite que mas
personas participen en proyectos
comunitarios, educativos y de
salud.
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Excelencia
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1. Desarrollo del pensamiento
critico a partir de la libertad, el
analisis, la reflexién y |la
argumentacion.

Aprende a tomar decisio
auténomas sobre

administracion  de red
evaluandoriesgos y beneficios

distintas  configuraciones
politicas; donde fomenta
& libertad de pensamiento

reconocer que no existeuna un
solucion, sino maultip
alternativas que se puec
utilizar.

Vanguardia

1. Conocimiento delasprincipales
innovaciones  cientificas vy
tecnoldgicas, asi’ como de las
humanidades, relacionadascon la
profesion.

Saber Identificar los ataques
amenazasque hacenque unared
sea vulnerabley las politicas que
se deben seguirpara establecer la
seguridad en la red.

Innovacion social

4. Competencia para formar parte
de proyectos que permitan la
transformacion social.

La integracion de principios de
ciberseguridad asegura que los
proyectos sociales protejan la
informacién de los ciudadanos,
con lo que se fortalece Ila
confianza comunitaria y se
promueve la participacion en
iniciativas digitales, condicién
indispensable para la
transformacion social.

Interculturalidad

6. Desarrollo de habilidades de
comunicacién efectiva utilizando

diversos lenguajes y tecnologias.

Interactuar con usuarios 'y
especialistasde diversas areas de
conocimiento. Comunicarse en
una lengua extranjera, con la
finalidad de compartir
experienciasy soluciones.
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. ESTRATEGIAS, TECNICAS Y RECURSOS DIDACTICOS

écnicas didicticas

Recursos didacticos I

e Aprendizaje basado en problemas

e Aprendizaje basado en proyectos

e Aprendizaje colaborativo

e Exposicion audiovisual

e Exposicion oral

e Portafolios y documentacion de avances
e Prdcticas de taller o laboratorio

e Trabajo de investigacion

e Trabajo en equipo

e |mpresos (textos): libros,
documentos...
e Materiales audiovisuales

e Plataformas educativas (LMS)

e Software Especializado

e Prdcticas de laboratorio

11. CRITERIOS DE EVALUACION

Criterios

Porcentaje

e Examen Departamentales o Parciales

3(

e Prdcticas de laboratorio

I(

e Tareas de investigacion y exposiciones

4(

e Proyecto final

2(

Total

10(

12. REQUISITOS DE ACREDITACION

Estar inscrito como alumno en la Unidad Académica en la BUAP.

presentar el examen final en ordinario o extraordinario.

Asistir como minimo al 80% de las sesiones para tener derecho a exentar por evaluacion continua y/o

Asistir como minimo al 70% de las sesiones para tener derecho al examen extraordinario.

Cumplir con las actividades académicasy cargas de estudio asignadas que sefiale el PE.

Notas:

)»a L¢ (<2

a) La entrega del programa de asignatura, con sus respectivas actas de aprobacién, debera realizarse er
formato electrénico, via oficio emitido por la Direccidon o Secretaria Académica, a la Direccion de Educacior
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