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1. DATOS GENERALES

L Bive?

Nivel Educativo: | Licenciatura

Nombre del Plan de Estudios: | Licenciatura en Ingenieria en Ciencias de la Compt

Modalidad: | Escolarizada

Modalidad de imparticion de la Asignatura: | Presencial

Nombre de la Asignatura: | Sistemas de Hardware/Software

. e 2 | s\ 0 AD il U
Ubicacion: | \;ve| formativo TN
8 RN
) 7 LN

Correlacion:

Asignaturas Precedentes: | Sistemas Empotrados

Asignaturas Consecuentes: | Ninguna

2. CARGA HORARIA DEL ESTUDIANTE (Ver Malla)

Horas por semana Horas de Total, de
trabajo horas por | Totai, ae
Concepto % A £ 3 i Faks
Teoria Practica independiente periodo créditos

por periodo

Horas teoria, practica y trabajo
independiente 3 2 16 106 7
(16 horas = 1 crédito)

3. REVISIONES Y ACTUALIZACIONES

Gregorio Trinidad Garcia
Lilia Mantilla Narvaez
Berenice Rodriguez Pedroza
Autores: | Elsa Chavira Martinez

José Luis Hernandez Ameca
Luis Enrique Morales Aguilar
Mauricio Torres Gonzélez

Fecha de disefio: | 19 de junio de 2026

Fecha de la dltima actualizacién: | Asignatura de nueva creacién.

Sistemas de Hardware/Softwa
El presente documento es Propiedad Intelectual de la Benemérita Universidad Auténoma de Puebla, conforme a lo previsto en el articulo 8 de su Le
126 del Estatuto Orgénico Universitario. La utilizacién del mismo es para uso exclusivo de la Benemérita Universidad Auténoma de Puebla y
integrantes de la comunidad universitaria, en cumplimientos de los fines de docencia, investigacion y extensidn de la cultura.
Queda estrictamente prohibida la reproduccion total o parcial de su contenido o cualquier uso, distintos a los sefialados en el parrafo anterior.



Benemérita Universidad Auténoma de Puebla
Vicerrectoria de Docencia

Direccion de Educacion Superior

Facultad de Ciencias de la Computacion

Fecha de aprobacién por parte de la
academia de area, departamento u | 08 de julio de 2026
otro.
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5. OBJETIVO:

Estructurar soluciones tecnolégicas basadas en sistemas hardware/software aplicando «
tarjetas de prototipado, desarrollo de software, IoT, redes y modelos mateméticos ¢
necesidades especificas, de transferencia de tecnologia y problemas concretos.

6. CONTENIDO

Unidad de Aprendizaje 1: Integracion de Sistemas Ciberfisicos

Contenido Tematico

1.1 La cadena de sefial completa: fenémeno fisico, transductor, sefial eléctrica, dato digite

1.2 Acondicionamiento de sefiales analdgicas: amplificacién, filtrado, aislamiento y prote«

1.3 Conversién A/D y D/A: resolucidn, tasa de muestreo, teorema de Nyquist aplicado.

1.4 Interfazado de sensores modernos (MEMS, LiDAR, IMU, ambientales) y actuadores (mo
relés).

1.5 Analisis de restricciones fisicas: consumo energético, disipacién térmica, MTBF, ruido
electromagnético.

1.6 Disefio de PCB para prototipado

1.6.1 Buenas practicas de layout
1.6.2 Compatibilidad electromagnética (EMC).
Referencias:

Catsoulis, J. (2005). Designing Embedded Hardware (2nd ed.). O'Reilly Media.

Horowitz, P. & Hill, W. (2023). The Art of Electronics (3rd ed.). Cambridge University Pres.
Johnson, H., & Graham, M. (2003). High-Speed Digital Design: A Handbook of Black Magi
Monk, S. (2024). Programming the Raspberry Pi with Python and C. McGraw-Hill.

Texas Instruments. (2024). Analog Design Guides for loT Applications. TI Technical Docur
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Unidad de Aprendizaje 2: Co-disefio Hardware/Software y Plataformas de Protot

Contenido Temadtico
2.1 Metodologias de Co-Disefio: particionamiento HW/SW, analisis de trade-offs (costo, potel

rendimiento).

2.2 Plataformas de prototipado.

2.3 Sistemas en un Chip (SoC) y arquitecturas heterogéneas (CPU + GPU + NPU + FPGA).

2.4 Sistemas Operativos de Tiempo Real vs. Embedded Linux.

2.5 Manejo avanzado de interrupciones, DMA, buses.

2.6 Optimizacion de firmware: footprint de memoria, consumo energético y latencia.

2.7 Introduccién a RISC-Vy arquitecturas abiertas para loT.

Referencias:
FreeRTOS Documentation. (2025). https://www.freertos.org
Lacamera, D. (2022). Embedded Systems Architecture: A Comprehensive Guide for Enginee:
Programmers (2nd ed.). Packt Publishing.
Lee, E. A. (2023). Embedded Systems Architecture: A Comprehensive Guide. MIT Press.
Waterman, A. (2017). The RISC-V Reader: An Open Architecture Atlas. Strawberry Press.
Yiu, J. (2024). The Definitive Guide to ARM Cortex-M33 and Cortex-M55 Processors (3rd ed.).

Unidad de Aprendizaje 3: Ecosistemas IoT, Redes y Conectividad Edge-to-Clou

Contenido Tematico

3.1 Arquitecturas loT: Edge Computing, Fog Computingy Cloud Computing.

3.2 Protocolos de comunicacion loT

3.3 Disefio de interfaces para la Interaccién Humano Computadora

3.4 Redes de area amplia de baja potencia (LPWAN): LoRaWAN, NB-loT, Sigfox.

3.5 Redes mesh y de corto alcance: BLE, Zigbee, Thread, Matter.

3.6 Gateways |oT: disefio, protocolos de traduccién y seguridad perimetral.

3.7 Plataformas cloud loT: AWS loT Core, Azure [oT Hub, ThingsBoard, Node-RED.

3.8 Seguridad embebida: Secure Boot, TPM, cifrado en el borde, proteccion OTA (Over-The-Ai

Referencias:
Al-Fugaha, A., et al. (2023). Internet of Things: Protocols, Architecture and Applications. Spri

Computing for Architects: Delivering edge and IoT solutions (2nd ed.). Packt Publishing.
Kurose, J. & Ross, K. (2024). Computer Networking: A Top-Down Approach (8th ed.). Pearso
McEwen, A., & Cassimally, H. (2014). Designing the Internet of Things. O'Reilly Media.
MQTT 5.0 Specification. (2024). OASIS Standard.
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Unidad de Aprendizaje 4: Control Inteligente, modelos matematicos y Edge Al

Contenido Tematico

4.1 Modelado matematico de sistemas dindmicos: ecuaciones diferenciales discretizadas.

4.2 Implementacién de algoritmos de control (PID, LQR, ldgica difusa) en microcontroladores.
4.3 Fusion de sensores (Sensor Fusion) y filtrado digital (Filtro de Kalman, complementario).
4.4 Métodos numéricos aplicados: Runge-Kutta, optimizacion, ajuste de curvas en tiempo real.
4.5 Introduccion a Edge Al: TinyML, inferencia en microcontroladores (TensorFlow Lite Micro).
4.6 Prediccion de series temporales y deteccién de anomalias en dispositivos embebidos.

4.7 Simulacién Hardware-in-the-Loop (HIL) para validacién de modelos de control.

Referencias:
Chapra, S. C. (2024). Applied Numerical Methods with MATLAB (5th ed.). McGraw-Hill.

Labbe, R. R. (2014). Kalman and Bayesian Filters in Python. (Recurso en linea).

Ogata, K. (2023). Modern Control Engineering (6th ed.). Pearson.

Situnayake, D., & Plunkett, J. (2022). Al at the Edge: Applied, Edge Al and Machine Learnir
Embedded Devices. O'Reilly Media.

Warden, P. & Situnayake, D. (2024). TinyML: Machine Learning with TensorFlow Lite on Ar:

Unidad de Aprendizaje 5: Ingenieria de Sistemas y Transferencia de Tecnolog

Contenido Tematico

5.1 Desarrollo de software para loT: APIs REST, WebSockets, aplicaciones méviles y dashbo:
5.2 CI/CD para sistemas embebidos: automatizacién de compilacién, pruebas y despliegue.
5.3 Metodologias de prueba: SIL (Software-in-the-Loop), HIL (Hardware-in-the-Loop), prueb
5.4 Normatividad y certificaciones: FCC, CE, NOM, IEC 62443 (ciberseguridad industrial).

5.5 Transferencia de tecnologia: documentacién técnica, cédigo abierto, manuales de usual
5.6 Etica, Green IT y disefio sostenible: huella de carbono, reciclabilidad, obsolescencia prog

Referencias:
Ackerman, P. (2021). Industrial Cybersecurity: Efficiently monitor the cybersecurity posture
environment (2nd ed.). Packt Publishing.
Grenning, J. (2012). Test-Driven Development for Embedded C. The Pragmatic Programme
ISO/IEC 27001:2022. Information Security Management Systems.
Pressman, R. & Maxim, B. (2023). Software Engineering: A Practitioner's Approach (9th ed.
Hill.
Stallings, W. (2024). Cryptography and Network Security (8th ed.). Pearson.
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7. CONTRIBUCION DEL PROGRAMA DE ASIGNATURA AL PERFIL DE EGRESO

Perfil de egreso

Conocimientos

Habilidades

Actitudes y valores

Sistemas Hardware-Software:
Mediante el co-disefio, donde el
estudiante decide qué
funcionalidades implementar en
hardware vs. software (firmware),
optimizando el particionamiento
seglin restricciones de costo,
potenciay rendimiento.

Sistemas Embebidos e loT: Al
programar microcontroladores
con Sistemas Operativos de
Tiempo Real y conectarlos a
arquitecturas Edge-to-Cloud

mediante  protocolos MQTT,
LoRaWAN y gateways.
Automatizacion y  Control:

Implementando algoritmos de
control directamente en
microcontroladores para actuar
sobre el entorno fisico basdndose
en lalecturayacondicionamiento
de sefiales de sensores.

Redes de Computadoras: Al
disefiar la  topologia de
comunicaciéon  del  sistema
ciberfisico, seleccionando
protocolos LPWAN, redes mesh y
configurando  la  seguridad
perimetral en los gateways loT.

Programaciéon: Al desarrollar
firmware en C/C++ o MicroPython
optimizado para

recursos

Pensamiento Creativo para la
innovacion  de  sistemas
hardware-software: Al innovar
en el co-disefio HW/SW,
proponiendo topologias de red
alternativas, interfaces
humano-computadora
intuitivas o soluciones de bajo
costo adaptadas al contexto
local.

Razonamiento ldgico y critico
en las problematicas que se le
presenten: Al analizar trade-
offs técnicos, depurar sefiales
de sensores ruidosas, validar
matematicamente los modelos
de control 'y  evaluar
criticamente los resultados de
la IA embebida sin generar
dependencia de la
herramienta.

Capacidad  para  resolver
problemas basados en
sistemas computacionales: Al
integrar todas las capas del
sistema ciberfisico en el
Proyecto Integrador, pasando
de un fenémeno fisico real a
una solucién  tecnoldgica
completa que responde a una
necesidad concreta.

Compromiso: Al enfocar el Proy
Integrador en resc
problematicas sociales reales
entorno, generando un imp:
tangible en la comunidad y
sociedad.

Responsabilidad: Al
normatividad y certif
considerar la seguridad er
evaluar el impacto ambiel
dispositivos disefiados.
Liderazgo: Al gestionar e
integrador de principi
coordinando
multidisciplinarios,
decisiones técnicas funda
y presentando los resultac

Honestidad: Al
transparentemente las lin
técnicas, los errores de los
matematicos, los fallos de
detectados en las pru
(Hardware-in-the-Loop)
vulnerabilidades ent
durante el desarrollo del si
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Perfil de egreso

Conocimientos Habilidades Actitudes y valores
limitados, asi como scripts de | Trabajo en equipo: Mediante el
automatizacion y pruebas para el | desarrollo colaborativo  del
pipeline de CI/CD. prototipo, donde cada

integrante asume roles
Desarrollo de  Software: Al | especializados y  utiliza

construir  la  arquitectura | herramientas de control de
completa de la solucién: APIs | versionesymetodologias giles
REST, dashboards web, | para laintegracién continua del

aplicaciones moéviles y bases de | sistema.
datos para la visualizacién y
control del sistema.

Inteligencia Artificial: Mediante la
implementacién de Edge Al y
TinyML, desplegando modelos de
inferencia  directamente  en
microcontroladores para
prediccién,  clasificacibn vy
deteccién de anomalias en el
borde.

8. Describa como el eje o los ejes transversales contribuyen al desarrollo de la asignatura
Eje (s) transversales Contribucion con la asignatura
Formacion Humanay Social El proyecto integrador se enfoca
problematicas sociales concretas, d
empatia y responsabilidad ciudadan
como eje los objetivos de desarrollo sus

Desarrollo de Habilidades en el uso de las Uso ético y critico de IA embebida, herr
Tecnologias de la Informacién y la Comunicacién simulacién, y plataformas cloud loT

siempre los resultados matematicamen
Desarrollo de Habilidades del Pensamiento El co-disefio HW/SW promueve el pensa
Complejo sistémico que consiste en analizar restr

fisicas, logicas, de red y de software
simultaneamente, tomando decisiones
multicriterio.
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Lengua Extranjera

Comprension de hojas técnicas (datasheets),
especificaciones técnicas, estandares IEEE/ISO y
documentacion de plataformas cloud.

Innovacién y Talento Universitario

Fomenta el emprendimiento tecnolégico median
el disefio de prototipos con potencial de

transferencia tecnoldgicay creacién de empres
independientes o derivadas (spin-offs y startup

Educacién para la Investigacién

congresos.

El proyecto integrador puede derivar en articul
técnicos, patentes o participacién en concursos
innovacion (e]. Hackathons, IEEE competitions)

9. Criterios y Acciones del SEAES relacionados con el perfil de egreso

Criterio(s)

Accion (es)

Contribucion con el Perfil d¢
Egreso

Compromiso con la
Responsabilidad Social

2. Impulso de la responsabilidad
ciudadana y  participacién
democratica, en el contexto de las
problematicas mas sensibles de
las comunidades cercanas.

Disefia sistemas ciberfi
bajo costo y bajo const
orientados a resolver

problematicas sociales
garantizando que la tec
sea accesible y sostenil

Excelencia

fc] = G\ >

7

1. Desarrollo del pensamiento
critico a partir de la libertad, el
analisis, la reflexiony la
argumentacion.

Promueve el desarrollo
pensamiento critico a g
libertad, el analisis, lar
cuando se integran sist
embebidos, 10T e intelij
artificial entre otras, do
solo se adquiere conoci
técnicos avanzados, sin
también se evaltan

rigurosamente decisior
disefo, validan modelo
matematicos y se cuest
resultados tecnoldgicos
dindmica fomenta la au
intelectual y la capacid:
argumentar con base er
evidencia, el trabajo en
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proyectos integradores impt
la reflexién sobre distintas
alternativas y sus implicacio

3. Capacidades y habilidades Aplica pensamiento critico p
profesionales para la resolucién | el co-disefio hardware-softw
de problemas. argumentando técnicamente

decisiones de arquitectura p.
garantizar sistemas robustos,
segurosy de alto rendimientc
ante fallas del entorno fisico.

Innovacion social
4: Competencia para formar parte | Lidera el desarrollo de prototi

de proyectos que permitan la | ciberfisicos que transforman
transformacion social. procesos productivos locales,
generando valor econémico y
social mediante transferencia
tecnologia.

10. ESTRATEGIAS, TECNICAS Y RECURSOS DIDACTICOS

Estrategias y Técnicas didacticas Rectpsosdidacticos
e Aprendizaje basado en problemas
e Aprendizaje basado en proyectos e Impresos (textos): libros,
e Aprendizaje colaborativo documentos...
e Aprendizaje reflexivo e Materiales de laboratorio
e Fjercicios dentro de clase ® Materiales audiovisuales
e E-learning e Software especializado
e Ensefnanza en pequefios grupos e Plataformas educativas (LI
e Exposicion oral e Simuladores
e Lecturas obligatorias e Plataformas cloud loT
e Portafolios y documentacion de avances e Herramientas de control de
e Prdcticas de campo versiones (GitHub/GitLab)
e  Prdcticas de taller o laboratorio e Datasheets y documentaci
e Seminarios técnica.
e Trabajo de investigacién
e Trabajo en equipo
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11. CRITERIOS DE EVALUACION

Criterios Porcentaje
e Exdmenes Z
e Examen Departamental (Proyecto final) ]
e Informe de practicas Z
e Portafolios 1
Total 10

12. REQUISITOS DE ACREDITACION

Estar inscrito como alumno en la Unidad Académica en la BUAP.

Asistir como minimo al 80% de las sesiones para tener derecho a exentar por evaluacion continua y/o
presentar el examen final en ordinario o extraordinario.

Asistir como minimo al 70% de las sesiones para tener derecho al examen extraordinario.

Cumplir con las actividades académicas y cargas de estudio asignadas que sefiale el PE.

Notas:

a) La entrega del programa de asignatura, con sus respectivas actas de aprobacién, deber3 re.
formato electrénico, via oficio emitido por la Direccién o Secretaria Académica, a la Direccién de
Superior.
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